POLITICA DE PRIVACIDAD PARA SOLICITANTES DE EMPLEO Y CANDIDATOS
SELECCIONADOS

Nuestra compafiia, UnitedHealth y las compafias listadas en la seccidon “Informaciéon de
Contacto” (denominadas conjuntamente, la “Compafiia’) se esfuerzan por cumplir de manera
apropiada los requisitos legales para la proteccion de los datos personales y la privacidad.

Se entendera por la Compafiia responsable del tratamiento con respecto a sus Datos de
Solicitante de empleo y/o Candidato seleccionado (colectivamente, “Datos de candidatos”), la
entidad con la cual usted solicita empleo.

ALCANCE

Esta politica de privacidad para los datos de los solicitantes de empleo y candidatos
seleccionados (“Politicade Privacidad”) provee a los individuos que solicitan empleo con y/o
han recibido una oferta de empleo de parte de la Compaiia en Colombia (“Solicitantes de
empleo” y “Candidatos seleccionados” respectivamente) cierta informacién importante sobre
como la Compariia maneja su informacion personal. Esta politica de privacidad no aplica a los
solicitantes a empleo o candidatos seleccionados ubicados fuerade Colombia.

TIPOS DE DATOS DE CANDIDATOS RECOPILADOS

Los datos de candidatos son proporcionados por los solicitantes de empleo y candidatos
seleccionados, e incluyen los siguientes tipos de datos (entre otros):

e Nombre

e Fechade nacimiento

e Direccion

e Direccion de correo electrénico

e Numero telefénico (deresidenciay de teléfono movil)

e Hojade Vida

e Historial de empleo

e Historial educativo

e Contactos de referencia

e Numero de seguro nacional / Numero de seguro social / Numero de ID Nacional (cédula)

e Estatus migratorio / Identificacion nacional / NUmero de pasaporte o visa

e Sexo

e Nacionalidad

e Lugar de nacimiento

e Estado civil

¢ Habilidades de idioma

e Informacion relacionada con discapacidades

e Evaluacion médica

¢ Raza o etnicidad



Alguna de la informacién mencionada anteriormente se puede considerar informacion persona
sensible, tal como la informacién relacionada con la evaluacion para ciertos puestos,
evaluaciones médicas previas al empleo, estado de discapacidad cuando aplica para la
elegibilidad para ciertos programas, informacion voluntaria que un solicitante de empleo o
candidato seleccionado nos proporcione concerniente a su raza o etnicidad, en apoyo a una
politica laboral diversa e inclusiva, o informacién voluntaria que un solicitante de empleo o
candidato seleccionado nos pueden proporcionar relacionada a menores de edad que
corresponde a la administracion de beneficios. Los solicitantes de empleo o candidatos
seleccionados no estan obligados a proporcionar su consentimiento para el procesamiento de
estos datos personales sensibles y dicho procesamiento se llevara a cabo como se establece en
esta politicay como es requerido o permitido por laley local aplicable.

PROPOSITOS DE LA RECOPILACION Y USOS, BASES LEGALES Y DIVULGACION DE
DATOS DE CANDIDATOS

La Compaiiia solo usara y procesaralos datos de candidatos:

e de solicitantes de empleo para los propositos de seleccion y de insercion laboral,
incluyendo la notificacion de futuras oportunidades de empleo en las compafiias de
UnitedHealth y en las Compaiiias listadas en la seccion “Informacion de Contacto”;

e de candidatos seleccionados para los propdésitos de incorporacion y verificacién de
antecedentes, incluyendo su inscripcion en némina y los esquemas de beneficios de
empleados aplicables, la preparacion de contratos de empleo y otros propositos
administrativos necesarios para que el candidato seleccionado comience su empleo con
la Compaiiia;

e de solicitantes de empleo o candidatos seleccionados con el proposito de comunicarse
con ellos a través de canales telefénicos y electrdnicos (ej. correo electrénico) y correo
postal; y

e de solicitantes de empleo o candidatos seleccionados con el propdsito de promover la
igualdad, la diversidad y la inclusién.

La base legal para usar y procesar sus datos de candidato es su consentimiento. El tratamiento
por parte de la Compafiia es necesario para:
e cumplircon las obligaciones legales de la Compafiia, tales como los requisitos contables,
de cumplimiento y de impuestos, y verificacion de antecedentes;
¢ la ejecucion del contrato de empleo entre la Compafiia y los candidatos seleccionados;
y
e para el cumplimiento de las obligaciones y el ejercicio de los derechos bajo las leyes
laborales.

Subsecuentemente, los candidatos a empleo o candidatos seleccionados pueden revocar su
consentimiento en cualquier momento, poniéndose en contacto con nosotros a través de la
informacién de la seccion “Informacion de Contacto”, sin que ello afecte la legalidad del
procesamiento antes de su revocacion.



De ser necesario, y en relacién con estos propositos, es posible que los encargados autorizados
y un numero limitado de miembros de las areas de talento humano, finanzas, tecnologiade la
informacién, y los superiores inmediatos de la Compafiia accedan a, y de otramanera, procesen
los datos de candidatos en relacién con las responsabilidades de su cargo. Puede que algin
personal esté localizado en varias ubicaciones globales fuerade Colombia, incluidas en aquellas
en las que no se puede proporcionar el mismo nivel de proteccion de datos, como el pais de
origen del solicitante de empleo y del candidato seleccionado. La Compafiia toma las medidas
apropiadas para garantizar que tal personal esté obligado a cumplir con sus deberes de
confidencialidad con respecto a los datos de candidatos e implementa medidas, tales como las
clausulas de proteccion de datos, para garantizar que cualquier dato de candidatos permanezcan
protegidosy seguros. Eltratamiento de datos de candidatos solo es paralos propdésitos descritos
en esta politicay de conformidad con laley aplicable.

USO DE DATOS DE CANDIDATOS PARA INVESTIGACIONES DE ANTECEDENTES Y DE
QUIENES OBTENEMOS LOS DATOS

Las ofertas de empleo de la Compafiia pueden estar sujetas ay condicionadas a la realizacion
de determinadas verificaciones de antecedentes permitidas por la legislacion aplicable,
incluyendo las busquedas en las siguientes bases de datos:

» |as bases de datos relacionadas a crimenes graves y organizados, bases de datos
manejadas por autoridades regulatorias y de cumplimiento, bases de datos en Internety
de medios de comunicacion, y listas de sanciones globales y de personas bajo vigilancia
administradas por los organismos reguladores financieros y agencias de cuerpos
policiales);

* las bases de datos de sanciones estandar (listas de la ONU, UE, EE. UU., etc.) que
cumplen con las leyes de sanciones economicas en todo el mundo, y

= paralos empleados que trabajan en programas gubernamentales, incluyendo, pero no
limitado a los programas estadounidenses, federales o estatales y/o las listas de
prohibicion estatal o de exclusion, u otras listas requeridas por laley o el contrato.

Los datos de candidatos proporcionados por el candidato seleccionado tras una ofertade empleo
pueden utilizarse para facilitar la realizacion de verificacion de antecedentes. No se llevaran a
cabo verificaciones de antecedentes antes de se haga una ofertade empleo.

Se le podria solicitar a los candidatos seleccionados que proporcioneninformacion relacionada
de sus familiares que ostentan cargos gubernamentales para que la Compafia pueda evaluar
posibles conflictos de interés. Es responsabilidad del candidato seleccionado, al proporcionar
esta informacion obtener el permiso del familiar para divulgar tal informacion a la Compafiia.

Debido ala naturaleza de los negocios de la Compafiia, éstallevara a cabo revisiones regulares
y continuas de las bases de datos enumeradas anteriormente durante el curso de empleo para
asegurar que el candidato seleccionado siga siendo apto para un puesto de trabajo en la
Compaiiia, y que se le permita, sin excepcion, prestar servicios a todos los clientes de la



Compaiiiay, en particular, a las organizaciones que prohiben individuos excluidos o inhabilitados
gue trabajen en su nombre. Cualquier oferta de empleo seréa estrictamente condicional a la
superacion de estas revisiones durante el curso de empleo. Se puede encontrar mas informacion
relacionada a estas revisiones en las politicas internas de la Compafiia.

Es posible que la realizacion de verificaciones de antecedentes involucre la recopilacion de
informacién adicional sobre el candidato seleccionado desde las instituciones educativas,
agencias gubernamentales, empleadores previos, informacién en el dominio publico y las
agencias de cuerpos policiales a nivel internacional, nacional o local, siempre y cuando es
permitido por la ley aplicable. Si los empleadores anteriores y/o las otras referencias de un
candidato seleccionado son contactados, es posible que el informe incluya informacién obtenida
através de entrevistas personales.

En la medida en que lo permita la legislacion local aplicable, la informacion recopilada puede
incluir, entre otras cosas, logros/calificaciones educativas y profesionales, referencias de empleo,
informacién disponible libremente en el dominio publico, y antecedentes penales, incluida una
mayor informacion cuando lo exijalaley para un puesto concreto (los “datos de la verificacion de
antecedentes”). Silos solicitantes de empleo y candidatos seleccionados proporcionan los datos
de terceras partes a la Compaifia (tales como empleados anteriores, referencias, etc.), es
responsabilidad de los solicitantes de empleo y los candidatos seleccionados asegurarse de que
la comunicacion de tales datos a la Compafiia y el procesamiento adicional por parte de la
Compafiia, sean legales de acuerdo con la politica de privacidad.

TRANSFERENCIA O TRANSMISION A TERCERAS PARTES

La Compaifiia usa proveedores externos para ciertos servicios, incluidos:
e el portal de seleccion en linea que los solicitantes a empleo acceden y en donde envian
su solicitud; y
e larealizacién de verificaciones de antecedentes descrita anteriormente.

Puede que sus datos personales se transmitan o transfieran a las Compaiiias listadas en la
seccion “Informacion de Contacto”, y compafiias de UnitedHealth que operan en paises dentro o
fuerade su pais de residencia. Ademas, los proveedores de servicios con quienes se comparte
la informacién pueden estar ubicados fuera de su pais de residencia. Es posible que las leyes de
proteccién de datos apliguen o no en jurisdicciones fuera de su pais de residencia o que no
proporcionen el mismo nivel de proteccion de datos como su pais de residencia. La Compafiia
abordara cualquier requisito aplicable para garantizar que la operacién cumpla con la ley
aplicable, tal como las decisiones de adecuacién. En todo caso, la Compafiia implementara
medidas contractuales apropiadas para asegurarse de que las empresas de UnitedHealth y
terceras partes fuerade su pais de residencia proporcionen un nivel de proteccién adecuado de
su informacion personal como lo establece esta politica y como lo requiere laley local aplicable.

RETENCION DE DATOS DE CANDIDATOS Y DATOS DE VERIFICACION DE
ANTECEDENTES



Los datos de candidatos y los datos de verificacion de antecedentes se conservaran solo por
durante el tiempo que sea razonablemente necesario, para los propositos descritos
anteriormente, de acuerdo con las leyes aplicables.

Cuando un candidato seleccionado comienza su empleo con la Compafiia, los datos del
candidato(a) y los datos de la verificacion de antecedentes relevantes se pueden transferir aun
archivo del empleado y se pueden procesar y retener de acuerdo con laley aplicable o la politica
de proteccion de datos de la Compafiia en vigor, unacopia de esta esta disponible en laintranet
de la Compaiiia o en las oficinas.

SEGURIDAD E INTEGRIDAD DE DATOS

La Compafiia mantiene medidas de seguridad razonables para proteger los datos de candidatos
de la pérdida, interferencia, mal uso, acceso no autorizado, divulgacion, alteracién o destruccion.
La Compaiiia también mantiene procedimientos razonables para ayudar a asegurar que tales
datos son confiables para su uso previsto y son precisos, completos y actuales.

La Compaiiia tiene herramientas para monitorear la divulgacion de informacion que se realiza a
través de plataformas, correo electrdnico, sistemas, etc., las que usa para los propdsitos de evitar
tratamiento inadecuado, practicas inseguras o ilegales para la cual se reserva el derecho para
acceder, monitorear y supervisar, por cualquier medio, la informacién, paquete de datos,
contenido, sistemas, servicios y equipo que comparten o que son conectados a la red de la
Compaiiia (“Monitoreo de seguridad”).

DERECHOS

Los solicitantes a empleo y los candidatos seleccionados tienen derecho a solicitar el acceso a,
la actualizacion, rectificacion, correccion, o enmendar sus propios datos de candidato, la
eliminacion de sus propios datos de candidato, la evidencia de su consentimiento para el
procesamiento, ser informado y conocer sobre el procesamiento de sus propios datos de
candidato, la facultad de revocar el consentimiento, y dejar de procesar su informacion persona
de acuerdo con la ley aplicable y la politicade la Compafiia. Las solicitudes se deben enviar por
escrito (un mensaje de correo electronico es aceptable), al oficial de proteccion de datos
utilizando los datos que figuran en la seccion “Informacién de contacto”.

Si un solicitante de empleo o candidato seleccionado tiene conocimiento de cambios o errores
en sus propios datos de candidato, de los que la Compaiiia no tiene conocimiento, él/elladebe
informar al area local de talento humano de tales cambios para que puedan actualizar o corregir
los datos del candidato, utilizando los datos que figuran en la seccién “Informacién de contacto”.

Los datos de candidato de los solicitantes de empleo se retendran en los archivos, para que se
puedan usar para oportunidades de empleo futuras, y estos son sujetos a la ley aplicable sobre
retencion de informacion personal. Si en cualquier momento, antes de que se ofrezca un empleo
a un solicitante de empleo, este desea que su informacion se elimine de la base de datos de



seleccidn, el solicitante de empleo debe enviar una solicitud, por escrito, area local de talento
humano con el asunto “Por favor, elimine mi informacién de la base de datos de seleccién’,
utilizando los datos que figuran en la seccion “Informacion de contacto”. No obstante, a pesar de
tal solicitud, se puede retener cierta informacion, como es requerido por la ley aplicable. Los
perfiles de candidatos inactivos se eliminarédn después de un afo.

Si hace una solicitud para acceder a los datos manejados sobre usted, es posible que le
solicitemos nos proporcione mas informacion para que podamos estar seguros de su identidad,
sujeto a cualquier restriccion local aplicable.

Los solicitantes de empleo y candidatos seleccionados pueden presentar unareclamaciéon con
una autoridad de supervision si consideran que el procesamiento de sus datos de candidato, por
parte de la Compaiiia infringe laley aplicable.

DIVULGACIONES REQUERIDAS O PERMITIDAS POR LA LEY

Independientemente de cualquier otra disposicién en esta politica de privacidad, la Compafiia
puede divulgar o procesar, de otro modo, datos de candidato en el contexto de cualquier venta o
transaccion que involucra todo o una porcién del negocio, o lo que puede ser requerido o
permitido por la ley o requerido para los propositos de cualquier revision regulatoriaa la que la
Compaiiia puede ser sujeto de vez en cuando.

INFORMACION DE CONTACTO

Los solicitantes de empleo y candidatos seleccionados pueden presentar unaquejao ejercer sus
derechos individuales respecto a los datos de candidato con su &rea de talento humano o a
nuestro oficial de proteccion de datos, poniéndose en contacto con la Compafiia con la cual
aplico:

Colmédica SA

Nit. 800.106.339-1
Direccion: Cale 93 # 19-25
Tel. 7565656

Bogot4, D.C.

www.colmedica.com
Correo electronico: direcciondegestionhumana@colmedica.com

Aliansalud EPS SA

Nit. 830.113.831-0

Direccion: Calle 632# 28-71

Tel. 756 80 00

Bogot4, D.C.

www.aliansalud.com.co

Correo electronico: direcciondegestionhumana@colmedica.com

Unidad Médicay de Diagnéstico SA

Nit. 830.001.007-7

Direccion: Calle 93 # 19-25

Tel. 7565656

Bogot4, D.C.

www.colmedica.com

Correo electrénico: direcciondegestionhumana@colmedica.com



http://www.colmedica.com/
mailto:direcciondegestionhumana@colmedica.com
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mailto:direcciondegestionhumana@colmedica.com

Administradora Country SAS

Nit. 830.005.028-1

Direccion: Carreral6 # 82 — 57

Tel. 5300470

Bogotéa, D.C.

www.clinicadelcountry.com

Email: datospersonales@clinicadelcountry.com

Administradora ClinicaLaColina SAS
Nit. 900.582.598-3

Direccioén: Av. Boyaca -167

Tel. 4897000

Bogoté4, D.C.

www.clinicalacolina.com

Correo electronico: datospersonales @clinicadelcountry.com

Banmedica Colombia SAS
Nit. 830.087.144-7
Direccion: Cale 93 No. 19-25.
Tel. 7565656

Bogotéa, D.C.

Correo electronico: protecciondedatos @banmedica.com.co

Optum Globa Solutions ColombiaSAS

Nit. 901.389.361-2

Direccion: Avenida Calle 26 #92 —32. Edificio “Gold”
Bogotéa, D.C.

Correo electrénico: UHG Privacy Office@uhg.com

Fechaefectiva: 4 de octubre de 2021

Ultima actualizacién: 4 de octubre de 2021
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AUTORIZACION PARA EL PROCESAMIENTO
Al contestar, “Doy mi consentimiento”, usted declara lo siguiente:

¢ Yo he leido, entiendoy doy mi consentimiento para que mis datos de candidato y los
datos de la verificacibn de antecedentes, asi como los de terceras partes, sean
procesados de acuerdo con los términos de esta politica de privacidad.

¢ Yo entiendo y doy mi consentimiento para el monitoreo de latecnologiay sistemas de la
compafia.

e Yo declaro que la Compafiia me ha informado de que, en caso de recolectar informacion
sensible o informacion personal de menores de edad, yo tengo el derecho a negarme a
proporcionar lainformacion solicitada y que se trata de informacion sensible que podria
impactar la privacidad del poseedor o a quien el mal uso de esta informacion puede
causar discriminacion.

e Yo estoy autorizado a proporcionar informacion personal de terceras partes, las que se
han proporcionado ala Compafiia, con respecto al proceso de seleccion referido.

¢ Yo estoy autorizando que se comparta mi informacién personal con las compaiias de
UnitedHealth y las compaiiias listadas en la seccion “Informacién de Contacto” de
acuerdo con los términos de esta politica de privacidad.

e Por la presente, yo libero y exonero de responsabilidad a la Compafia, cualquier
persona, agencia, o entidad que recopila, procesa, comparte o divulga mis datos de
candidato y de verificacién de antecedentes de acuerdo con la politicade privacidad de
cualquier reclamo o decision, demanda, litigio, procedimientos, arbitraje, investigacion
asi como de la responsabilidad, que de otra manera puede resultar debido a la
recopilacion, procesamiento, el compartir, o la divulgacién de mis datos de candidato y
datos de investigacion de antecedentes de acuerdo con los términos de esta politica de
privacidad.



Lenguajedelapaginade firmas electronicas

Al ingresar y enviar unafirma electrénica, usted declaralo siguiente:

Por la presente, certifico que todas las declaraciones, informacién y respuestas que he
dado son verdaderas y completas a mi leal saber y entender, y confirmo que entiendo
que, si yo he distorsionado cualquier informacion en mi solicitud o en cualquier
documento adjunto que presente en apoyo de mi solicitud, o si he omitido cualquier hecho
material, la Compafiia no me considerara para el empleo. Si estoy empleado por la
Compaiiia, y se descubra cualquier distorsion, falsificacion u omisién después de que
haya comenzado mi empleo, entiendo que mi empleo con la Compafiia puede ser sujeto
a terminarse.

Por la presente, confirmo que entiendo que, donde sea permitido por laley aplicable, las
ofertas de empleo con la Compafiia pueden estar condicionadas al resultado de las
verificaciones de antecedentes satisfactorias, y que, si los resultados de las
verificaciones de antecedentes son insatisfactorios, yo entiendo que la Compafiia puede
revocar su ofertade empleo. Si ya he iniciado mi empleo cuando los resultados de la
verificacion de antecedentes estén disponibles, y esos resultados son insatisfactorios,
entiendo que mi empleo con la Compafiia puede ser sujeto aterminarse.



